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IT - Systemcheck

- Sicherheit fur den Geschaftsfuhrer -

Mandanteninformation

Die Informationstechnologie ist im Geschéaftsalltag allgegenwartig. Dabei werden

unabhangig von der Unternehmensgréfi3e rechtlich relevante und unternehmerisch

sensible Daten verarbeitet. Die Méglichkeiten fur Fehler und Missbrauche sind

vielfaltig. Um die damit verbundenen gegebenenfalls existentiellen Risiken beur-

teilen zu kdnnen, ist die Prufung der "Grundsétze ordnungsgemaler Buchhaltung

beim Einsatz der Informationstechnologie" Bestandteil der durch den Wirtschafts-

prufer zu erbringenden Dienstleistungen.

Situation im Unternehmen

Aufgrund der hohen Bedeutung der Informa-
tionstechnologie in einer technologisch fiih-
renden Volkswirtschaft hat der Gesetzgeber
in verschiedenen Bereichen Regelungen zum

Umgang mit der IT getroffen.

Damit wurden einerseits Anforderungen an
Unternehmen zur geschaftsmaligen Verar-
beitung von Daten und andererseits Mal3-
nahmen zur Bekdmpfung von Computerkri-

minalitat festgelegt.

Die Anforderungen an die ordnungsmafige
Geschéftsfuhrung von Unternehmen ergeben
sich aus gesellschaftsrechtlichen Vorschriften
(8 91 Il AktG, § 43 GmbHG), aus handels-
rechtlichen Anforderungen (8§ 238, 239, 257

HGB) und aus steuerrechtlichen Forderun-
gen (88 145-147 AO).

Auf diesen Gesetzen basieren die sogenann-
ten "Grundséatze ordnungsgemaller Buchfih-
rung" und deren Anwendung auf die Informa-

tionstechnologie.

Pflichten des Geschéftsfuhrers

Dem Geschéftsfuhrer eines Unternehmens
obliegt in Erfullung seiner Pflichten gegeni-
ber Gesellschaftern, Gesetzgeber und Ge-
schaftspartnern, den Ist-Zustand der IT-
Systemumgebung und die Wirksamkeit des
internen IT-Kontrollsystems vor missbrauchli-
chen und fahrlassigen Einflissen und etwai-
gen Risiken zu bewahren sowie die korrekte

Funktionalitdit der genannten Systeme in
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regelméaBigen Intervallen kontrollieren zu

lassen.

Unsere Dienstleistung und Qualifikation

Ziel unserer IT-Revision und Beratung als
Dienstleistung ist die Identifizierung und Mi-
nimierung von Risiken sowie die Optimierung

interner Kontrollsysteme.

Wir unterstiitzen Sie bei der Uberpriifung und
Gewabhrleistung der Sicherheit der Informati-
onsverarbeitung lhres Unternehmens. Auf-
grund unserer langjahrigen Pridfungs- und
Beratungskompetenz im betriebswirtschaftli-
chen und informationstechnologischen Be-
reich identifizieren wir Schwachstellen des
IT-Sicherheitsniveaus und der Wirtschaftlich-
keit des IT-Systems. Diese werden in einem
Managementletter zusammengefasst. Unser

Angebot umfasst folgende Dienstleistungen:

e IT-Systemprufungen im Rahmen der
Abschlussprifung

e |T-Systemchecks

e Projektbegleitende Prifung bei der
Einfihrung von IT-Systemen

e Erstellung von Softwaretestaten

e IT-Sicherheitschecks

e |T-Wirtschaftlichkeitsprifungen

Vorgehensmodell
Die  Vorgehensweise bei dem IT-
Systemcheck wird in drei Phasen unterschie-

den:

o Komplexitatseinstufung
e Prufungsdurchfihrung

e Berichterstattung

Komplexitatseinstufung

In dieser Phase wird zunachst eine Bewer-
tung der Komplexitat des IT-Systems vorge-
nommen.

Die Einschatzung der Komplexitat erfolgt je
nach Unternehmensgrof3e sowie Art und
Umfang der IT-Nutzung. Auf diese Weise
erfolgt die Prifung des IT-Systems auf einem
individuellen, auf die Situation des Unter-
nehmens zugeschnittenen, Prifungsansat-
zes (Abb. 1).

Durchfuihrung

Je nach Ergebnis der Komplexitatseinstufung
erfolgt nun die Planung eines angemessenen
IT-Systemchecks gemafll den gesetzlichen
Vorgaben. Fir die Durchfiihrung halten wir in
Bezug auf die Komplexitat des zu prifenden
IT-Systemes verschiedene Prifungspakete
bereit. Dabei wenden wir jeweils die fur IT-
Systemprifungen vorgegebene Vorgehens-
weise an (Abb. 2).
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Abbildung 2

Berichterstattung

In der Phase der Berichterstattung werden
die Anforderungen, Feststellungen sowie
eine Bewertung der eventuell erkannten
Mangel dokumentiert. Diese Ergebnisse stel-
len die Grundlage fur den Managementletter

dar.

Ihr Mehrwert

Durch den IT-Systemcheck kénnen eventuel-
le Schwachstellen und Risiken, die den Fort-
bestand des gesamten Unternehmens ge-
féhrden, frihzeitig aufgedeckt werden. Des
Weiteren erhalten Sie durch unseren Mana-
gementletter eine Einschatzung zur Lage
lhres Unternehmens in Bezug auf die wirt-
schaftliche und technische Situation des ein-
gesetzten IT-Systems. Diese Informationen
dienen der direkten Optimierung von Prozes-
sen und stellt somit einen malfigeblichen

Mehrwert fur lhr Unternehmen dar.
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Die Durchfiihrung eines IT-Systemchecks kann, wie in Abbildung 2 dargestellt, durch verschiede-

ne, auf das Unternehmen zugeschnittene, Priifungsansatze verwirklicht werden:

Entscheidung
tber Art und Umfang
der Prifung

Einstufung nach
IDW PS 330

Komplexitats-
einstufung

Festlegen der
Prifziele

Interviewpriufung

v v v v

Begehung und 2
Interview- L -9 gu Analyse von bzw.
it Interview Wirksamkeits-
prufung Unterlagen System-
tests "
prifung
A 4
|
[
Prufungsvermerk
> ggf. [~
"] Managementletter
Wirtschaftsprifer

Abbildung 1

Wir unterstitzen Sie gerne bei der Durchfihrung lhres ,IT-Systemchecks® und stehen lhnen bei

Fragen gerne zur Verfiigung.

Ilhre Ansprechpartner in unserem Haus sind: Weiterfuhrende Literatur:

- Dipl.-Kfm. WP/StB Dirc Fréschen - ,Vorstand haftet fir Datenausfall* FAZ
- Dipl.-Bw (BA) StB Christoph Gatz 11.07.2007
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